Partnersamverkan
for en forbattrad
kollektivtrafik

Mall for den Personuppgiftsansvarigs Instruktion for Behandling av Personuppgifter vid
utforande av trafikuppdrag

1. Andamal med Behandlingen

Personuppgiftsbitradet atar sig att endast behandla Personuppgifter som denne far tillgang
till under Avtalet och/eller Personuppgiftsbitradesavtalet for Personuppgiftsansvarigs
rakning, for att:

[Ange for vilka andamal som Personuppgiftsbitradet behandlar Personuppgifterna.
Exempel:
e Ta emot och hantera kundsupportéirenden (exempelvis kvarglémda vdéskor eller
andra fragor kopplat till resor);
e Hantera bussférares tillgdnag till Personuppgiftsansvarigs lokaler;
e Utféra kamerabevakning i bussar for att bl.a. férebygga, forhindra och/eller utreda
brott eller annan skadegérelse;
e Hantera resebiljetter;
e Planera och utféra resor fér skolbarn.]

For undvikande av tvivel noteras det att, for det fall Personuppgiftsbitradet behandlar
Personuppgifter som denne far tillgdng till i egenskap av Personuppgiftsbitrade under
Avtalet och/eller Personuppgiftsbitradesavtalet, for annat dndamal an att uppfylla sina
ataganden under Avtalet och/eller Personuppgiftsbitradesavtalet, ska
Personuppgiftsbitradet i forhallande till sadan personuppgiftsbehandling betraktas som
Personuppgiftsansvarig och atar sig i sa fall att tillse att Behandlingen uppfyller gallande
Dataskyddslagstiftning.

2. Behandlingen omfattar féljande kategorier av Behandling

Personuppgiftsbitradet kommer att utfora foljande Behandling fér Personuppgiftsansvarigs

rakning:

[Ange vilka typer av Behandlingar som Personuppgiftsbitradet utfor for

Personuppgiftsansvarigs rakning i syfte att fullgéra Behandlingens andamal.

Exempel:
e Hantera och besvara kundsupportérenden;
e lagra och hantera bussférares datkomst till lokaler;
e lagra, analysera och/eller fa tillgdng till Personuppgifter i samband med
supporttjdnster eller IT-system;
e lagra och hantera datkomst till bildmaterial frdn kamerabevakning.]
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3. Behandlingen omfattar féljande kategorier av Registrerade

Personuppgiftsbitradet kommer att behandla Personuppgifter for foljande kategorier av
Registrerade:

[Ange vilka kategorier av Registrerade vars Personuppgifter Personuppgiftsbitradet har
atkomst till och kommer Behandla.

Exempel:
e Kunder/Resendrer;
e Anstdllda hos Personuppgiftsbitrédet;
e Anstdllda hos Personuppgiftsansvarig;
e Konsulter;
e FElever/skolbarn;
e Vardnadshavare.]

4. Behandlingen omfattar foljande kategorier av Personuppgifter

Behandlingen omfattar foljande kategorier av Personuppgifter:

[Ange har vilka kategorier av Personuppgifter som Behandlas.
Exempel:
e Namn;
e Kontaktuppgifter sGsom email, adress, telefonnummer;
e Bildmaterial frén kamerabevakning;
e AnstdllningsID/ FérarlD;
e lokaliseringsuppgifter.]

5. Plats for Behandling

Personuppgiftsbitradet kommer att Behandla Personuppgifter pa féljande platser:

[Ange plats for Behandlingen, d.v.s. var Personuppgiftsbitradet far atkomst till
Personuppgifterna och var dessa i 6vrigt Behandlas och om Personuppgifterna kommer att
lagras hos Personuppgiftsansvarig eller hos Personuppgiftsbitradet.
Exempel:
e FUJEES, sdrskilt
o Sverige (Personuppgiftsansvarigs anléiggning, och
o Nederldnderna (Personuppgiftsbitréidets server).

Personuppgiftsbitradet far inte utan Personuppgiftsansvarigs skriftliga medgivande fora
over och/eller Behandla Personuppgifter i land utanfér EU/EES.

6. Gallring, radering och aterlamning

Enligt Dataskyddslagstiftningen ska Personuppgifter gallras sa snart andamalen med
Behandlingen for vilka de samlades in har fullgjorts, savida det inte foljer av krav i annan
lagstiftning att Personuppgifter maste sparas under viss tid innan de gallras.
Personuppgiftsbitradet ansvarar for att [6pande gallra (d.v.s. radera) Personuppgifter som
den har tillgang till och forvarar pa egna (eller pa Underleverantérers) servrar vid
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utférandet av Avtalet och/eller Personuppgiftsbitradesavtalet. Gallring ska ske
automatiskt eller manuellt. Gallring av Personuppgifter som Personuppgiftsbitrdadet inte
langre behover for att uppfylla sina skyldigheter enligt Avtalet och/eller
Personuppgiftsbitradesavtalet ska raderas minst en gang om aret, eller oftare om det ar
lampligt, om inte andra instruktioner framgar av denna Instruktion.
[Finns behov av anpassning av gallringstid kan det anges nedan.
Exempel:
e Bildmaterial frdn kamerabevakning i bussar ska I6pande gallras efter X dagar;
e Personuppgifter frdn kundtjénstédrenden ska raderas X dagar efter avslutat drende;
e Personuppgifter fran tillgangskonstroll till lokaler ska raderas X dagar efter
trafikuppdragets upphérande.]

7. Underbitrdden

Personuppgiftsansvarig har godkant att Personuppgiftsbitradet anlitat foljande
Underbitraden:
[Ange hdr om, och sa fall vilka, Underbitraden som Personuppgiftsbitradet har anlitat,
vilken tjanst Underbitradet utfor samt var Behandlingen sker.
Exempel:
e Underbitrdde 1 AB, levererar molntjdnst for drendehanteringssystem fér
kundtjdnst, Sverige och Irland;
e Underbitrdde 2 AB, utfor trafikuppdrag pa uppdrag av Personuppgiftsbitrédet,
Sverige;
e Underbitrdde 3 AB, levererar ersdttningstrafik pg uppdrag av
Personuppgiftsbitréddet, Sverige.]

8. Tekniska och organisatoriska sakerhetsatgarder

Personuppgiftsbitradet ska vid var tid uppfylla nedan tekniska och organisatoriska
sdkerhetsatgarder och fortlépande sidkerstalla att sakerheten i samband med Behandlingen
medfor en lamplig niva av konfidentialitet, integritet, tillganglighet och motstandskraft, bl.a.
genom att, dar nédvandigt;

e Personuppgiftsbitradet ska  uppfylla de krav som stipuleras av
Dataskyddslagstiftningen, den Personuppgiftsansvarigas informationsklassning
samt i férekommande fall egen informationsklassning;

e Personuppgiftsbitradet ska aktivt arbeta med och utbilda kring sitt
informationssdkerhetsarbete internt i syfte att dessa krav efterlevs;

e Personuppgiftsbitradet ska tillse att tekniska sdkerhetsatgdarder for
atkomstshantering (bade fysisk och systemmassigt), kryptering (bade vid dverforing
och ivila), distansarbete (sa som tvafaktorsautentisering och saker anslutning) samt
sakerhetskopiering implementeras i paritet till skyddsvardet hos de Personuppgifter
som behandlas;

e Personuppgiftsbitradet ska kunna uppvisa dokumenterade riktlinjer och
instruktioner som pavisar organisatoriska och tekniska sakerhetsatgarder;

e Personuppgiftsbitrdadet ska ha dokumenterade rutiner fér att I6pande kunna
upptacka och hantera Personuppgiftsincidenter;
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e Personuppgiftsbitradet ska ha dokumenterade och implementerade rutiner for att
hantera en Registrerads forfragan om att tillvarata sina rattigheter (sasom
registerutdrag);

e Personuppgiftsbitradet ska granska och kontrollera de interna organisatoriska och
tekniska sakerhetsatgarderna periodiskt samt validera dess lamplighet.

[Ange hdar om det finns tekniska och organisatoriska krav for sarskilt angivna Behandlingar.
Exempel:
e Kamerabevakning i bussar:
o Overféringar av inspelat material ska ske via krypterade kanaler;
o Atkomst till inspelat material ska loggas och kunna féljas upp;
o Uttag och utldmnande av inspelat material ska félja tydliga rutiner samt vara
spdrbart.]

9. Loggning

Vid Behandling av Personuppgifter galler foljande for Loggning:

[Ange har vilka regler som géller for Loggning och atkomst till Personuppgifter.
Exempel:
e Endast personal hos Personuppgiftsbitrddet med behov till det ska ha dtkomst till

Personuppgifter;

o Atkomst till lokaler som kan ge tillgéng till Personuppgifter ska loggas och granskas
vid behov;

e Atkomst och foréndring av Personuppgifter i system ska loggas och granskas vid
behov;

e Loggar ska som minimum pdvisa vem dtkomsten hdrfor sig till, nér den skedde
samt vad som féréindrades.]

10. Ovriga Instruktioner angdende Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet

[Har kan det skrivas in 6vriga instruktioner som inte har tacks av ovan avsnitt.
Exempel:
e Personuppgiftsincidenter ska rapporteras till exempel@mail.com.]
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